
Εγκατάσταση docker:

Δημιουργία καταλόγου και φακέλου για το project:
mkdir myproject
cd myproject

**Οι παρακάτω εντολές πρέπει να εκτελεστούν “μέσα” στον φάκελο του project μας
(cd myproject) **

Δημιουργία σμήνους Dockers (swarm):
../install/usr/share/swarmlab.io/sec/swarmlab-sec create

Δημιουργία n cluster:
../install/usr/share/swarmlab.io/sec/swarmlab-sec up size=n (όπου n ο αριθμός των clusters)



Σύνδεση σε κάποιο από τα dockers σαν master:
../install/usr/share/swarmlab.io/sec/swarmlab-sec login

Και εκτελούμε την παρακάτω εντολή(όντας μέσα σε κάποιο container):
ssh docker@<IP>
Με στοιχεία:
User password: docker

sudo password: docker

Για την εύρεση της διεύθυνση του σμήνους
 εκτελούμε (μέσα από το container) την εντολή:
 ifconfig



και έπειτα γνωρίζοντας την διεύθυνση του σμήνους  μπορούμε να βρούμε τις διευθύνσεις των 
workers με την εντολή:
nmap -sP 172.19.0.*

Τώρα γνωρίζοντας τις  IPs συνδεόμαστε στον worker_1:
ssh docker@172.19.0.3
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Ερώτημα 1
Dos/DDos Attack

Για να πραγματοποιήσουμε μια επίθεση Dos θα εγκαταστήσουμε το εργαλείο hping3:
Αρχικά θα χρειαστεί να κάνουμε αναβάθμιση πακέτων με την εντολή:
sudo apt-get update
Και έπειτα να εγκαταστήσουμε το hping3:
sudo apt install hping3



Συνδεόμαστε σε έναν άλλον worker ανοίγοντας ένα άλλο τερματικό και ψάχνουμε για “ανοιχτά” 
ports ώστε να πραγματοποιήσουμε την επίθεση μας :
ssh docker@172.19.0.4

και ψάχνουμε για ανοιχτά ports:

nmap –p– 172.19.0.4
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Επομένως η  επίθεση μας θα γίνει στην Port 22.Από τον worker_1 εκτελούμε με δικαιώματα 
διαχειριστή:
sudo hping3 -V -c 400 -d 120 -S -p 22 --flood --rand-source 172.19.0.4

όπου
-V:Verbose output enable
-c:αριθμός πακέτων
-d:μέγεθος πακέτων
-S:τύπος των πακέτων(Εμείς θέλουμε πακέτου τύπου SYN)
-p:αριθμός port
--flood:επιλογή κατακλυσμού πακέτων
--rand-source:επιλογή εμφάνισης τυχαίων πηγών

Η επίθεση πραγματοποιήθηκε όπως μας βεβαιώνουν τα εργαλεία netstat και tcpdump.
Δίνοντας την εντολή netstat στον worker_4, έχουμε:



και με την εντολή:
 tcpdump port 22 && 'tcp[tcpflags]== tcp-ack'
 έχουμε:



Βλέπουμε λοιπόν πληθώρα μηνυμάτων  σε ελάχιστο χρόνο από τον worker_1 επιβεβαιώνοντας το 
dos attack.Για αμυνθούμε πρέπει να παραμετροποιήσουμε το iptables και να προσθέσουμε κανόνες 
διαχείρισης πακέτων ικανούς να ανιχνεύουν και να σταματούν την επίθεση.

Εκτελούμε στον worker_4 την εντολή:
iptables -A INPUT -s <IP> -j DROP
όπου
IP:η διεύθυνση  από την οποία θέλουμε να κάνουμε drop την εισερχόμενη κίνηση

************Από αυτό το σημείο και μέχρι το τέλος της άσκησης,λόγο λάθους,θα 
χρησιμοποιούνται  οι IPs 172.23.0.0/16**************************

Βλέπουμε ότι δεν υπάρχει πλέον κίνηση από την επιτιθέμενη IP στην port 22 εκτελώντας την 
εντολή: sudo tcpdump -nnvvS src 172.23.0.3 && dst port 22

Και με την εντολή iptables -nvL βλέπουμε όντως ότι όλη η κίνηση από τον worker_1 έχει 
μπλοκαριστεί 

Ένας άλλος κανόνας που αν και όχι τέλειο ,δεν αποκλείει απόλυτα την κίνηση από μία IP θα 
μπορούσε να έχει την μορφή:
 iptables -A INPUT  -m limit --limit 1/s --limit-burst 1 -j DROP
με τον οποίο απορρίπτονται πακέτα που έχουν φτάσει με ρυθμό μεγαλύτερο από 2 ανά 
δευτερόλεπτο

Όπως βλέπουμε έχει κοπεί κάποια κίνηση.



Επίσης με την τελευταία τροποποίηση του iptable αφού δεν αποκλείουμε κίνηση στοχευμένα από 
μια διεύθυνση μπορούμε να πραγματοποιήσουμε και DDOS Attack .Θα εγκαταστήσουμε σε έναν 
master τις υπηρεσίες ansible με τις εντολές:
$ sudo apt update
$ sudo apt install software-properties-common
$ sudo apt-add-repository --yes --update ppa:ansible/ansible
$ sudo apt install ansible

και θα προσθέσουμε στο αρχείο hosts τις διευθύνσεις των containers μας

όπου containers:vars τα στοιχεία εισόδου μέσω της υπηρεσίας ssh για την αυτόματη σύνδεση τους



Έπειτα αν επεξεργαστούμε το αρχείο ansible.cfg δίνοντας του εντολές για την εγκατάσταση του 
hping3 καθώς και την εντολή επίθεσης ,ίδια με την πιο πάνω θα μπορούσαμε να προσομοιώσουμε 
την επίθεση.  Δυστυχώς δεν κατάφερα να γράψω σωστά το αρχείο ansible.cfg ώστε να μου 
δουλέψει σωστά.

Ερώτημα 2:
Προσομοίωση SSH Brute Force Attack

Θα εγκαταστήσουμε το εργαλείο hydra για την προσομοίωση της άσκησης με την εντολή:
apt-get install hydra

και θα δημιουργήσουμε ένα δυο υποτυπώδες  .txt αρχεία με  κάποιους τυχαίους  κωδικούς και 
ονόματα εισόδου
(σε dir μέσα στο docker) :
nano pass.txt

nano logs.txt

Κάνοντας login στον worker_5 θα πραγματοποιήσουμε SSH Brute Force Attack στον worker_4 με 
την εντολή:
hydra -L logs.txt -P pass.txt ssh://172.23.0.4 

Όπου 
-L:το αρχείο με τα logins
-P:το αρχείο με τα pass



Για την αντιμετώπιση της επίθεση με το Fail2ban πρέπει αρχικά να το εγκαταστήσουμε 
χρησιμοποιώντας την εντολή:
sudo apt install fail2ban

Για να μην χαθούν οι αλλαγές που κάνουμε στο αρχείο jail.conf που είναι και το αρχείο που θα 
παραμετροποιήσουμε  , αρκεί να το αντιγράψουμε στο αρχείο jail.local με την εντολή:
sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Ανοίγοντας το αρχείο jail.local συναντάμε την περιοχή sshd που είναι και η περιοχή των κανόνων 
που πρέπει να προσθέσουμε:
nano jail.local

Έπειτα με τον editor της επιλογής μας προσθέτουμε τις επιλογές όπως φαίνονται στην εικόνα:



Όπου :

bantime:ο χρόνος που θα παραμείνει αποκλεισμένος ο επιτιθέμενος 
enables=true: για την ενεργοποίηση του μηχανισμού
logpath:η τοποθεσία του αρχείου καταγραφής 

maxretry:ο μέγιστος επιτρεπόμενος αριθμός προσπαθειών

Το εργαλείο fail2ban δούλεψε με επιτυχία όπως φαίνεται από την προσπάθεια του επιτιθέμενου 
worker καθώς και από το iptable του ίδιου worker που έτρεξε το f2b



Στην συνέχεια για να τροποποιήσουμε το ssh-server ώστε να επιτρέπει μόνο συνδέσεις μέσω key 
πρέπει αρχικά να επαναφέρουμε την επικοινωνία των worker_4 και worker_5 διαγράφοντας την 
δουλειά του fail2ban με τις εντολές :
sudo fail2ban-client unban –all
sudo fail2ban-client stop



Στην συνέχεια αλλάζουμε το αρχείο sshd_config που βρίσκετε στο μονοπάτι /etc/ssh/sshd_config
κάνουμε τις αλλαγές που φαίνονται στην φωτογραφία

sudo nano /etc/ssh/sshd_config

και πραγματοποιούμε restart της υπηρεσίας ssh για να φανούν οι αλλαγές με την εντολή :
sudo service ssh restart

Σε ένα άλλο τερματικό δημιουργούμε και στέλνουμε ένα κλειδί με τις εντολές:
ssh-keygen

ssh-copy-id -i ~/.ssh/id_rsa.pub docker@172.23.0.4

το κλειδί μας είναι pass1234
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Για την σύνδεση στον worker_4 πλέον χρειάζεται το κλειδί μας.

Ερώτημα 3
Για το ερώτημα 3 αρκεί να εκτελέσουμε  από το τερματικό μας την εντολή sudo ssh -4 -L 
8005:192,168,116,228:9005 docker@172.23.0.3 για local forward  και την εντολή  sudo ssh -R 
8005:192,168,116,228:9005 docker@172.23.0.3 για remote forward  όπου -L local  και -R remote
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Ερώτημα 4
Δημιουργία VPN

Αρχικά δημιουργούμε το directory στο οποίο θα αποθηκεύονται τα δεδομένα με την εντολή :
sudo mkdir -p /var/lib/swarmlab/openvpn/openvpn-services/

Δημιουργούμε έναν φάκελο στο swarmlab-sec με το όνομα vpn στο οποίο θα φτιάξουμε τα scripts 
μας 
Ο κώδικας για το script της δημιουργίας φαίνεται στην εικόνα:



Ο κώδικας για την δημιουργία χρήστη φαίνεται στην εικόνα:

Αναβαθμίζοντας τα δικαιώματα για το αρχείο create-vpn.sh και για το create-user.sh ( chmod 700 ) 
ώστε να μπορούμε να τα τρέξουμε και μετά την εκτέλεση τους έχουμε:

όπου βλέπουμε το vpn μας swarmlab-vpn-services με pass 1234.
Αντίστοιχα τρέχουμε το αρχείο create-user.sh και έχουμε:



Για να συνδεθούμε πρέπει στο αρχείο που δημιουργήθηκε στο  directory μας (test1.ovpn) να 
προσθέσουμε τις εξής γραμμές
 client
nobind
dev tun
comp-lzo
resolv-retry infinite
keepalive 15 60

remote-cert-tls server
remote 192.168.1.5 1194 udp 
float



Πριν  συνδεθούμε στο vpn με την εντολή openvpn --config ./test1.ovpn πρέπει να εγκαταστήσουμε 
τα ανάλογα πακέτα με την εντολή : sudo apt install openvpn

Έχοντας ακολουθήσει όλα τα παραπάνω βήματα ,δεν κατάφερα να κάνω το VPN να τρέχει 
αποτελεσματικά :


